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MEMORANDO

Caloto, 18 de marzo de 2025

PARA: Dr. DIEGO ALEJANDO FAJARDO CUJAR
Director

DE: OFICINA DE CONTROL INTERNO O QUIEN HACE SUS VECES

ASUNTO: Socializacién Reporte “Informe Derechos De Autor- Software Legal”

La Oficina de Control Interno o quien hace sus veces dando cumplimiento del Plan Anual
de Auditorias - vigencia 2025 y en virtud de la Directiva Presidencial N° 002 de 2002,
conforme con el procedimiento determinado por la Direccion Nacional de Derechos de
Autor — DNDA, mediante la Circular No. 17 de 2011, por medio de la cual se da la
“Modificacion a la Circular 12 de 02 de febrero de 2007, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de derechos
de autor sobre programas de computador (Software)” y especificamente en el marco del
rol de evaluacién y seguimiento, atentamente me permito remitirles para su conocimiento
y fines pertinentes, el reporte de seguimiento al Informe de Software Legal con corte al
31 de diciembre de 2024, con el fin de que sea socializado con su equipo de trabajo
analizando su contenido y se tomen las respectivas acciones de mejora que a su
consideracion apliquen para el proceso evaluado.

Agradecemos la disposicion y colaboracion de su equipo de trabajo durante el proceso
de seguimiento y quedamos atentos a cualquier inquietud, reiterando nuestro
compromiso de asesoria y acompafiamiento al proceso evaluado.

Cordialmente,

LUIS CARDENAS SUAREZ
Profesional de apoyo
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INTRODUCCION

La oficina de control interno o quien haga sus veces en ejercicio de su marco funcional
establecido en la Ley 87 de 1993, la Directiva Presidencial 02 de 2002, la Circular 17 de
2011 y el Decreto 648 de 2017, y en cumplimiento del Rol de Evaluacion y Seguimiento
y especificamente en lo determinado en el Plan Anual de Auditoria. Por lo anteriormente
expuesto, se expone el presente reporte teniendo en cuenta lo reportado por parte de los
procesos correspondiente a la vigencia 2024.

METODOLOGIA

La metodologia empleada para el presente seguimiento se basa en la revision
documental, que se realiza durante los meses de enero y febrero de 2025, para la Oficina
de Control interno, para poder hacer el reporte ante la Direcciébn Nacional de Derechos
de Autor - DNDA, lo cual permitié identificar las controles establecidos para cada una de
las dependencias para evitar que los funcionarios y contratistas del Instituto Municipal
para la recreacion y el deporte de Caloto Cauca empleen programas de computador sin
cumplir con lo requerido en sus respectivas licencias de uso.

DESARROLLO

Teniendo como referencia los lineamientos normativos en materia de derechos de autor
y uso de software legal en el INSTITUTO MUNICIPAL PARA LA RECREACION Y EL
DEPORTE “INCADER” especificamente, en lo relacionado a que los softwares se
encuentren debidamente respaldados por las licencias pertinentes o transferencias de
propiedad, asi como, en lo que respecta al manejo de los recursos tipo hardware se
verific6 mediante las siguientes preguntas.

ANALISIS DE INFORMACION

N° PREGUNTA RESPUESTA/EVIDENCIA ANALISIS DE LA OCI

1. | ¢Con cuantos | Segun informacién se indicé que a la | Se valida de manera fisica
equipos de | fecha la entidad tiene 3 equipos de | que la informacién sea
cémputo cuenta | cOmputo, todo de mesa. veridica, y una vez
la entidad? verificada se evidencié que

se efectivamente es el
namero de equipos.

2. | ¢Cuantos son de | Segun la informacion suministrada, | Se valida en la base de
propiedad del | todos los equipos de computo son de | datos y estados financieros
INCADER? propiedad del instituto. que efectivamente estos
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sean los equipos del

instituto.

3. | ¢El software | El software Instalado en los equipos del | se evidencio la
instalado en estos | INCADER son de dos tipos: - software | documentaciéon pertinente
equipos se | libre (Google Chrome y ZIP). en materia de
encuentra licenciamiento de software
debidamente Aplicativos adquiridos por el INCADER: | (certificaciones), por lo cual,
licenciado? Precont que es el sistema contable del | considerando la pregunta

instituto. efectuada, se valida el
cumplimiento del

lineamiento normativo

4. | ¢Qué Periddicamente se revisan los equipos
mecanismos de | del instituto con el fin de verificar que
control se han | no se hayan instalado programas sin
implementad o | licencia oficial.

para evitar que

los usuarios
instalen
programas o]

aplicativos que no
cuenten con la
licencia
respectiva?

RIESGOS Y CONTROLES IDENTIFICADOS

Realizada la verificacion de los mapas de riesgos de los procesos de Gestién de
Tecnologias de la Informacion y las Comunicaciones y Gestion de Recursos Fisicos, se
observa que no se han identificado riesgos asociados con el objeto de evaluacion, por lo
cual, se recomienda a los procesos analizar la posibilidad de incluir un riesgo asociado a
la instalacién de programas o aplicativos que no cuenten con la licencia respectiva, en el
cual se contemplen los controles necesarios para evitar que los usuarios instalen
programas o aplicativos que no cuenten con la licencia respectiva, teniendo en cuenta
que, la materializacién de dicho riesgo, puede generar consecuencias, tales como:

e Mal funcionamiento en los equipos, debido a que estos programas aumentan las
posibilidades de que las herramientas no se ejecuten correctamente.
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Afectacion a la seguridad de la informacion, considerando que muchos de estos
programas informaticos estan infectados por virus.

Demandas o multas, toda vez que en caso de que se haga una inspeccion y se
realice un hallazgo de software ilegal, pueden verse afectadas por demandas
denominadas como “defraudacion a los derechos patrimoniales del autor”

RECOMENDACIONES

De acuerdo con la evaluacion realizada al cumplimiento de los lineamientos normativos
dados por las normas en materia de derechos de autor, sobre uso de software legal en
la Entidad y el compromiso del instituto, la OCI o quien hace sus veces realiza las
siguientes recomendaciones:

Se recomienda a los procesos analizar la posibilidad de incluir un riesgo asociado
a la instalacién de programas o aplicativos que no cuenten con la licencia
respectiva teniendo en cuenta que se pueden presentar situaciones que afecten
el cumplimiento de los lineamientos establecidos, asociados al objeto de
evaluacion del presente informe.

Evaluar la posibilidad de adelantar al interior de la entidad actividades de
comunicacién estratégica que permitan informar a los funcionarios y colaboradores
de forma asertiva sobre la importancia de cumplir con la normatividad establecida
en el ambito de software legal y derechos de autor, las ventajas que esto tiene
para la entidad y las implicaciones que tiene para el instituto y las personas
naturales que laboran en esta, incurrir en violaciones del ordenamiento juridico y
reglamentario correspondiente

Atentamente,

%\,f :\*W&
LUIS EDYUAR ARDENAS SUAREZ

Profesional de apoyo
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